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Anlage 1c: Sicherheitsanforderungen an das EBICS-Kundensystem

Uber die in Anlage 1Ta Nummer 5 beschriebenen Sicherheifs-
maBnahmen hinaus sind durch den Kunden folgende Anforde-
rungen zu beriicksichtigen:

- Die vom Kunden fur das EBICS-Verfahren eingesetzte Software
muss die in Anlage 1a beschriebenen Anforderungen erflllen.

- EBICS-Kundensysteme dirfen nicht ohne Firewall eingesetzt
werden. Eine Firewall ist eine Einrichtung, die den gesamten
ein- und ausgehenden Nachrichfenverkehr uberwacht und nur
bekannte oder auforisierte Verbindungen zul@sst.

- Es ist ein Virenscanner zu installieren, der regelmaBig mit den
neuesten Virendefinitions-Dateien auszustatten ist.

- Das EBICS-Kundensystem ist so einzurichten, dass sich der
Teilnehmer vor dessen Nufzung anmelden muss. Die Anmel-
dung hat als normaler Benuizer und nicht als Administrator,
der z. B. berechfigt ist, die Installation von Programmen vorzu-
nehmen, zu erfolgen.

- Die internen IT-Kommunikationswege fur unverschlisselte
bankfachliche Daten oder flr unverschliiisselte EBICS-Nach-
richfen sind gegen Abhdren und Manipulationen zu schiitzen.

- Wenn sicherheitsrelevante Updates flr das jeweils eingesefzte
Betfriebssystem und weiterer instfallierter sicherheitsrelevan-
ter Software-Programme vorliegen, sollten die eingesetzten
EBICS-Kundensysteme mit diesen akiualisiert werden.

Die Umsetfzung dieser Anforderungen liegt ausschlieBlich in der
Verantwortung des Kunden.
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